
指針と向日市セキュリティポリシー及び向日市個人情報取扱事務委託基準との対比表
１．向日市セキュリティポリシーとの対比

番号 大項目 中項目 詳細 項目 詳細

(1)
保護管理者は、保有個人情報の秘匿性等その内容
に応じて、認証機能を設定する等のアクセス制御
のために必要な措置を講ずる。

アクセス制御
７.１⑻②
７.２⑴①

②統括情報セキュリティ管理者は、不正アクセスを防止
するため、ネットワークに適正なアクセス制御を施さな
ければならない。
①統括情報セキュリティ管理者及び情報セキュリティ管
理者は、所管するネットワーク又は情報システムごとに
アクセスする権限のない職員等がアクセスできないよう
に、システム上制限しなければならない。

(2)

保護管理者は、上記の措置を講ずる場合には、パ
スワード等の管理に関する定めを整備するととも
に、パスワード等の読取防止等を行うために必要
な措置を講ずる。

アクセス制御
７.２⑶

３ 認証情報の管理
①統括情報セキュリティ管理者及び情報セキュリティ管
理者は、職員等の認証情報を厳重に管理しなければなら
ない。
②統括情報セキュリティ管理者及び情報セキュリティ管
理者は、職員等に対してパスワードを発行する場合は、
仮のパスワードを発行し、初回ログイン後直ちに仮のパ
スワードを変更させなければならない。
③統括情報セキュリティ管理者及び 情報セキュリティ
管理者は、認証情報の不正利用を防止するための措置を
講じなければならない。

(3)

保護管理者は、保有個人情報の秘匿性等その内容
に応じて、当該保有個人情報へのアクセス状況を
記録し、その記録（以下「アクセス記録」とい
う。）を一定の期間保存し、及びアクセス記録を
定期的に分析するために必要な措置を講ずる。

ログの取得等
７.１⑹

①統括情報セキュリティ管理者及び情報セキュリティ管
理者は、各種ログ及び情報セキュリティの確保に必要な
記録を取得し、一定の期間保存し、適正に管理しなけれ
ばならない。
②統括情報セキュリティ管理者及び情報セキュリティ管
理者は、取得したログ等を定期的に点検又は分析する機
能を設け、必要に応じて悪意ある第三者等からの不正侵
入、不正操作等の有無について点検又は分析を実施しな
ければならない。

(4)
保護管理者は、アクセス記録の改ざん、窃取又は
不正な消去の防止のために必要な措置を講ずる。

対象とする脅威
第２章３⑴

コンピュータ及びネッ
トワークの管理
第３章７.１(4）(6)

３　情報資産に対する脅威として、次の脅威を想定し、
情報セキュリティ対策を実施する。
⑴　不正アクセス、ウイルス攻撃、サービス不能攻撃等
のサイバー攻撃、部外者の侵入等の意図的な要因による
情報資産の漏えい・破壊・改ざん・消去、重要情報の詐
取、内部不正等

７.１　コンピュータ及びネットワークの管理
⑷　システム管理記録及び作業の確認
①情報セキュリティ管理者は、所管する情報システムの
運用において実施した作業について、作業記録を作成し
なければならない。
②統括情報セキュリティ管理者及び情報セキュリティ管
理者は、所管する情報システムにおいてシステム変更等
の作業を行った場合は、作業内容について記録を作成
し、詐取、改ざん等をされないように適正に管理しなけ
ればならない。
⑹　ログの取得等
①統括情報セキュリティ管理者及び情報セキュリティ管
理者は、各種ログ及び情報セキュリティの確保に必要な
記録を取得し、一定の期間保存し、適正に管理しなけれ
ばならない。
②統括情報セキュリティ管理者及び情報セキュリティ管
理者は、取得したログ等を定期的に点検又は分析する機
能を設け、必要に応じて悪意ある第三者等からの不正侵
入、不正操作等の有無について点検又は分析を実施しな
ければならない。

アクセス状況の
監視

(5)

保護管理者は、保有個人情報の秘匿性等その内容
及びその量に応じて、当該保有個人情報への不適
切なアクセスの監視のため、保有個人情報を含む
又は含むおそれがある一定量以上の情報が情報シ
ステムからダウンロードされた場合に警告表示が
なされる機能の設定、当該設定の定期的確認等の
必要な措置を講ずる。

不正アクセス対策
７.５⑷

情報システムの監視
８.１①

⑷内部からの攻撃
統括情報セキュリティ管理者及び情報セキュリティ管理
者は、職員等及び委託事業者が使用しているパソコン等
の端末からの庁内のサーバ等に対する攻撃及び外部のサ
イトに対する攻撃を監視しなければならない。

①統括情報セキュリティ管理者及び情報セキュリティ管
理者は、情報セキュリティに関する事案を検知するた
め、情報システムを常時監視しなければならない。

管理者権限の設
定

(6)

保護管理者は、保有個人情報の秘匿性等その内容
に応じて、情報システムの管理者権限の特権を不
正に窃取された際の被害の最小化及び内部からの
不正操作等の防止のため、当該特権を最小限とす
る等の必要な措置を講ずる。

③特権を付与されたＩ
Ｄの管理等
７.２⑴③(ｱ)

統括情報セキュリティ管理者及び情報セキュリティ管理
者は、管理者権限等の特権を付与されたＩＤを利用する
者を必要最小限にし、当該ＩＤに係るパスワードの漏え
い等が発生しないよう、当該ＩＤ及びパスワードを厳重
に管理しなければならない。

外部からの不正
アクセスの防止

(7)

保護管理者は、保有個人情報を取り扱う情報シス
テムへの外部からの不正アクセスを防止するた
め、ファイアウォールの設定による経路制御等の
必要な措置を講ずる。

外部ネットワークとの
接続制限等
７.１⑽③

統括情報セキュリティ管理者及び情報セキュリティ管理
者は、ウェブサーバ等をインターネットに公開する場
合、庁内ネットワークへの侵入を防御するために、ファ
イアウォール等を外部ネットワークとの境界に設置した
上で接続しなければならない。

不正プログラム
による漏えい等
の防止

(8)

保護管理者は、不正プログラムによる保有個人情
報の漏えい等の防止のため、ソフトウェアに関す
る公開された脆弱性の解消、把握された不正プロ
グラムの感染防止等に必要な措置（導入したソフ
トウェアを常に最新の状態に保つことを含む。）
を講ずる。

不正プログラム対策
７.４⑵①,②

①情報セキュリティ管理者は、その所管するサーバ及び
パソコン等の端末に、コンピュータウイルス等の不正プ
ログラム対策ソフトウェアをシステムに常駐させなけれ
ばならない。
②インターネットに接続していないシステムにおいて電
磁的記録媒体を使用する場合、コンピュータウイルス等
の感染を防止するために、本市が管理している電磁的記
録媒体以外の媒体を職員等に利用させてはならない。ま
た、不正プログラムの感染、侵入等が生じる可能性が著
しく低い場合を除き、不正プログラム対策ソフトウェア
を導入し、定期的に当該ソフトウェア及びパターンファ
イルの更新を実施しなければならない。
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番号 大項目 中項目 詳細 項目 詳細

行政機関等の保有する個人情報の適切な管理のための措置に関する指針 向日市情報セキュリティポリシー

情報システムに
おける保有個人
情報の処理

(9)

職員は、保有個人情報について、一時的に加工等
の処理を行うため複製等を行う場合には、その対
象を必要最小限に限り、処理終了後は不要となっ
た情報を速やかに消去する。保護管理者は、当該
保有個人情報の秘匿性等その内容に応じて、随
時、消去等の実施状況を重点的に確認する。

取扱制限
３.３⑴
情報資産の管理
３.３.⑵③(ｳ)
職員等の利用する端
末、電磁的記録媒体等
の管理
５.４①

⑴【「機密性による情報資産の分類」に関する「取扱制
限」において、必要以上の複製及び配布を禁止】
(ｳ)情報を作成する者は、作成途上の情報についても、
紛失、流出等を防止しなければならない。また、情報の
作成途上で不要になった場合は、当該情報を消去しなけ
ればならない。
①【前段略】電磁的記録媒体については、情報が保存さ
れる必要がなくなった時点で速やかに記録した情報を消
去しなければならない。
【後段部分は規程に直接規定】

暗号化 (10)

保護管理者は、保有個人情報の秘匿性等その内容
に応じて、暗号化のために必要な措置を講ずる。
職員は、これを踏まえ、その処理する保有個人情
報について、当該保有個人情報の秘匿性等その内
容に応じて、適切に暗号化を行う。

情報資産の分類と管理
３．⑴,⑵⑦

職員等の利用する端
末、電磁的記録媒体等
の管理
５.４⑤

その他の該当箇所
７．１(13)(15)(16)
７．２(2)
９．２(5)

⑴　機密性による情報資産の分類において、機密性２及
び機密性３の取扱い制限に「情報の送信、情報資産の運
搬・提供時における暗号化・パスワード設定、鍵付き
ケースへの格納」を規定
⑵⑦情報の送信
電子メール等により機密性２以上の情報を送信する者
は、必要に応じ、パスワード等による暗号化を行わなけ
ればならない。

⑤情報セキュリティ管理者は、パソコン、モバイル端末
等におけるデータの暗号化等の機能を有効に利用しなけ
ればならない。端末にセキュリティチップが搭載されて
いる場合、その機能を有効に活用しなければならない。
同様に、電磁的記録媒体についても利用できる場合には
データ暗号化機能を備える媒体を使用しなければならな
い。

記録機能を有す
る機器・媒体の
接続制限

(11)

保護管理者は、保有個人情報の秘匿性等その内容
に応じて、当該保有個人情報の漏えい等の防止の
ため、スマートフォン、USB メモリ等の記録機能
を有する機器・媒体の情報システム端末等への接
続の制限（当該機器の更新への対応を含む。）等
の必要な措置を講ずる。

情報の持ち出し不可設
定
３章４.⑴②(ｲ)

(ｲ)情報の持ち出し不可設定
原則として、ＵＳＢメモリ等の電磁的記録媒体による端
末からの情報持ち出しができないように設定しなければ
ならない。

端末の限定 (12)
保護管理者は、保有個人情報の秘匿性等その内容
に応じて、その処理を行う端末を限定するために
必要な措置を講ずる。

情報のアクセス対策
３章４.⑴②(ｱ)

(ｱ)情報のアクセス対策
情報システムが正規の利用者かどうかを判断する認証手
段のうち、二つ以上を併用する認証（多要素認証）を利
用しなければならない。また、必要に応じて、業務ごと
に専用端末を設置する。

(13)
保護管理者は、端末の盗難又は紛失の防止のた
め、端末の固定、執務室の施錠等の必要な措置を
講ずる。

職員等の利用する端
末、電磁的記録媒体等
の管理
３章５.４①

①情報セキュリティ管理者は、盗難防止のため、執務室
等で利用する端末については施錠管理された建物におい
て、また電磁的記録媒体については施錠可能なキャビ
ネット等において、使用時以外は適切に保管しなければ
ならない。【後段略】

(14)
職員は、保護管理者が必要であると認めるときを
除き、端末を外部へ持ち出し、又は外部から持ち
込んではならない。

職員等の遵守事項
３章６.１⑴③、⑤

③モバイル端末、電磁的記録媒体等の持ち出し及び外部
における情報処理作業の制限
(イ)　職員等は、本市のモバイル端末、電磁的記録媒
体、情報資産及びソフトウェアを外部に持ち出す場合に
は、情報セキュリティ管理者の許可を得なければならな
い。
⑤持ち出し及び持ち込みの記録
情報セキュリティ管理者は、端末等の持ち出し及び持ち
込みについて、記録を作成し、保管しなければならな
い。

第三者の閲覧防
止

(15)

職員は、端末の使用に当たっては、保有個人情報
が第三者に閲覧されることがないよう、使用状況
に応じて情報システムからログオフを行うことを
徹底する等の必要な措置を講ずる。

机上の端末等の管理
３章６.１⑴⑦

職員等は、パソコン、モバイル端末、電磁的記録媒体、
情報が印刷された文書等について、第三者に使用される
こと又は情報セキュリティ管理者の許可なく情報を閲覧
されることがないように、離席時のパソコン及びモバイ
ル端末のロック、電磁的記録媒体、文書等の容易に閲覧
されない場所への保管等、適正な措置を講じなければな
らない。

入力情報の照合
等

(16)

職員は、情報システムで取り扱う保有個人情報の
重要度に応じて、入力原票と入力内容との照合、
処理前後の当該保有個人情報の内容の確認、既存
の保有個人情報との照合等を行う。

【規程に直接規定】

バックアップ (17)
保護管理者は、保有個人情報の重要度に応じて、
バックアップを作成し、分散保管するために必要
な措置を講ずる。

バックアップの実施
３章７.１⑵

情報セキュリティ管理者は、情報システムのサーバ等に
記録された情報について、サーバの冗長化対策にかかわ
らず、必要に応じて定期的にバックアップを実施しなけ
ればならない。

情報システム設
計書等の管理

(18)

保護管理者は、保有個人情報に係る情報システム
の設計書、構成図等の文書について外部に知られ
ることがないよう、その保管、複製、廃棄等につ
いて必要な措置を講ずる。

情報システム仕様書等
の管理
７.１⑸

統括情報セキュリティ管理者及び情報セキュリティ管理
者は、ネットワーク構成図及び情報システム仕様書につ
いて、記録媒体にかかわらず、業務上必要とする者以外
の者による閲覧、紛失等がないよう適正に管理しなけれ
ばならない。

端末の盗難防止
等
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(1)

保護管理者は、保有個人情報を取り扱う基幹的な
サーバ等の機器を設置する室その他の区域（以下
「情報システム室等」という。）に立ち入る権限
を有する者を定めるとともに、用件の確認、入退
の記録、部外者についての識別化、部外者が立ち
入る場合の職員の立会い又は監視設備による監
視、外部電磁的記録媒体等の持込み、利用及び持
ち出しの制限又は検査等の措置を講ずる。また、
保有個人情報を記録する媒体を保管するための施
設を設けている場合においても、必要があると認
めるときは、同様の措置を講ずる。

管理区域の入退室管理
等
３章５.２⑵
①,②,③

⑵管理区域の入退室管理等
①情報セキュリティ管理者は、管理区域への入退室を許
可された者のみに制限し、ＩＣカード、指紋認証等の生
体認証及び入退室管理簿の記載による入退室管理を行わ
なければならない。
②職員等及び外部委託事業者は、管理区域に入室する場
合、身分証明書等を携帯し、求めにより提示しなければ
ならない。
③情報セキュリティ管理者は、外部からの訪問者が管理
区域に入る場合には、必要に応じて立ち入り区域を制限
した上で、管理区域への入退室を許可された職員等が付
き添うものとし、外見上職員等と区別できる措置を講じ
なければならない。

(2)
保護管理者は、必要があると認めるときは、情報
システム室等の出入口の特定化による入退の管理
の容易化、所在表示の制限等の措置を講ずる。

管理区域の構造等
３章５.２⑴②

統括情報セキュリティ管理者及び情報セキュリティ管理
者は、施設管理部門と連携して、管理区域から外部に通
ずるドアは必要最小限とし、鍵、監視機能、警報装置等
によって許可されていない立入りを防止しなければなら
ない。

(3)

保護管理者は、情報システム室等及び保管施設の
入退の管理について、必要があると認めるとき
は、立入りに係る認証機能を設定し、及びパス
ワード等の管理に関する定めの整備（その定期又
は随時の見直しを含む。）、パスワード等の読取
防止等を行うために必要な措置を講ずる。

管理区域の入退室管理
等
３章５.２⑵①

情報セキュリティ管理者は、管理区域への入退室を許可
された者のみに制限し、ＩＣカード、指紋認証等の生体
認証及び入退室管理簿の記載による入退室管理を行わな
ければならない。

(4)
保護管理者は、外部からの不正な侵入に備え、情
報システム室等に施錠装置、警報装置及び監視設
備の設置等の措置を講ずる。

管理区域の構造等
３章５.２⑴②

統括情報セキュリティ管理者及び情報セキュリティ管理
者は、施設管理部門と連携して、管理区域から外部に通
ずるドアは必要最小限とし、鍵、監視機能、警報装置等
によって許可されていない立入りを防止しなければなら
ない。

(5)

保護管理者は、災害等に備え、情報システム室等
に、耐震、防火、防煙、防水等の必要な措置を講
ずるとともに、サーバ等の機器の予備電源の確
保、配線の損傷防止等の措置を講ずる。

機器の取付け
３章５.１⑴

機器の電源
３章５.１⑵

⑴機器の取付け
情報セキュリティ管理者は、サーバ等の機器の取付けを
行う場合、火災、水害、埃、振動、温度、湿度等の影響
を可能な限り排除した場所に設置し、容易に取り外せな
いよう適正に固定する等、必要な措置を講じなければな
らない。
⑵機器の電源
①情報セキュリティ管理者は、統括情報セキュリティ管
理者及び施設管理部門と連携し、サーバ等の機器の電源
について、停電等による電源供給の停止に備え、当該機
器が適正に停止するまでの間に十分な電力を供給する容
量の予備電源を備え付けなければならない。
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２．向日市個人情報取扱事務委託基準との対比

番号 大項目 中項目 詳細 項目 詳細

(1)

個人情報の取扱いに係る業務を外部に委託する場
合には、個人情報の適切な管理を行う能力を有し
ない者を選定することがないよう、必要な措置を
講ずる。また、契約書に、次の事項を明記すると
ともに、委託先における責任者及び業務従事者の
管理体制及び実施体制、個人情報の管理の状況に
ついての検査に関する事項等の必要な事項につい
て書面で確認する。

委託に当たっての
留意事項
第３⑴
個人情報取扱特記
事項
第１～１２

第３ 実施機関は、委託に当たっては次の事項に留意するものとす
る。
⑴委託先の選定に当たっては、個人情報の適正な取扱いを確保す
る措置として別記「個人情報取扱特記事項」を遵守できるものを
選ぶこと。

(2)

保有個人情報の取扱いに係る業務を外部に委託す
る場合には、取扱いを委託する個人情報の範囲
は、委託する業務内容に照らして必要最小限でな
ければならない。

委託に当たっての
留意事項
第３（３）

委託先に提供する個人情報は、委託に係る事務の目的の範囲内で
必要最小限のものとすること。

(3)

保有個人情報の取扱いに係る業務を外部に委託す
る場合には、委託する業務に係る保有個人情報の
秘匿性等その内容やその量等に応じて、作業の管
理体制及び実施体制や個人情報の管理の状況につ
いて、少なくとも年1回以上、原則として実地検
査により確認する。

(4)

委託先において、保有個人情報の取扱いに係る業
務が再委託される場合には、委託先に上記（1）
の措置を講じさせるとともに、再委託される業務
に係る保有個人情報の秘匿性等その内容に応じ
て、委託先を通じて又は委託元自らが上記（3）
の措置を実施する。保有個人情報の取扱いに係る
業務について再委託先が再々委託を行う場合以降
も同様とする。

(5)

保有個人情報の取扱いに係る業務を派遣労働者に
よって行わせる場合には、労働者派遣契約書に秘
密保持義務等個人情報の取扱いに関する事項を明
記する。

その他 (6)

保有個人情報を提供し、又は業務委託する場合に
は、漏えい等による被害発生のリスクを低減する
観点から、提供先の利用目的、委託する業務の内
容、保有個人情報の秘匿性等その内容などを考慮
し、必要に応じ、特定の個人を識別することがで
きる記載の全部又は一部を削除し、又は別の記号
等に置き換える等の措置を講ずる。

行政機関等の保有する個人情報の適切な管理のための措置に関する指
針

向日市個人情報取扱事務委託基準

4-8-9
個人情報
の取扱い
の委託

業務の委
託等

（秘密の保持）
第２ 受注者は、この契約による事務に関して知り得た個人情報を
他人に知らせ、又は不当な目的に使用してはならない。この契約
が終了し、又は解除された後においても同様とする。
（漏えい、滅失及びき損の防止）
第４ 受注者は、この契約による事務に関して知り得た個人情報に
ついて、漏えい、滅失及びき損の防止その他個人情報の適切な管
理のために必要な措置を講じなければならない。
（事務従事者への通知）
第５ 受注者は、この契約による事務に従事している者に対し、在
職中及び退職後においても当該契約による事務に関して知り得た
個人情報を他人に知らせ、又は不当な目的に使用してはならない
ことなど、個人情報の保護に必要な事項を周知するものとする。
（複写又は複製の禁止）
第７ 受注者は、この契約による事務を処理するために発注者から
引き渡された個人情報が記録された資料等を複写し、又は複製し
てはならない。ただし、発注者の指示に基づく場合は、この限り
でない。
（再委託等の禁止）
第９ 受注者は、この契約による事務を処理するための個人情報を
自ら取り扱うものとし、当該事務を他に委託し、又は請け負わせ
てはならない。
ただし、書面により発注者の承諾を得たときは、この限りでな
い。
（資料等の返還）
第１０ 受注者は、この契約による事務を処理するために、発注者
から提供を受け、又は受注者自らが収集し、若しくは作成した個
人情報を記録した資料等は、この契約の完了後直ちに発注者に返
還し、又は引き渡すものとする。ただし、発注者が別に指示した
ときは当該方法によるものとする。
（調査）
第１１ 発注者は、受注者がこの契約による事務を行うにあたり取
り扱っている個人情報の状況について、随時調査することができ
る。
（事故発生時における報告）
第１２ 受注者は、個人情報の漏えい、滅失、き損、改ざん等の事
故が生じ、又は生じるおそれのあることを知ったときは、漏え
い、滅失、き損、改ざん等のあった個人情報の項目、内容、数
量、事故の発生場所、発生状況等を詳細に記載した書面をもって
速やかに発注者に報告し、発注者の指示に従うものとする。
【契約書本文】
（発注者の解除権）
第８条　発注者は、受注者が次の各号のいずれかに該当するとき
は、この契約を解除することができる。
(3) 前２号に掲げる場合のほか、この契約に違反し、その違反に
よりこの契約の目的を達成することができないと認められると
き。

個人情報取扱特記
事項
契約書本文

① 個人情報に関する秘密保持、利用目的以外の
目的のための利用の禁止等の義務
② 再委託の制限又は事前承認等再委託に係る条
件に関する事項
（※）委託先との契約書に、再委託に際して再委
託先に求める事項は、再委託先が子会社である場
合も、同様に求めるべきことを明記すること。
③ 個人情報の複製等の制限に関する事項
④ 個人情報の安全管理措置に関する事項
⑤ 個人情報の漏えい等の事案の発生時における
対応に関する事項
⑥ 委託終了時における個人情報の消去及び媒体
の返却に関する事項
⑦ 法令及び契約に違反した場合における契約解
除、損害賠償責任その他必要な事項
⑧ 契約内容の遵守状況についての定期的報告に
関する事項及び委託先における委託された個人情
報の取扱状況を把握するための監査等に関する事
項（再委託先の監査等に関する事項を含む。）

規程に直接規定（第２２条）

規程に直接規定（第２1条第４項）

規程に直接規定（第２1条第３項）

規程に直接規定（第２1条第２項）
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